每周一案 第274期 假期兼职谨防被骗
2018年初，大学生小张在上网时，看到有人发布寒假期间招聘兼职的信息。小张主动联系了对方，得知兼职的工作非常简单，就是帮淘宝店刷刷销量和信誉。她觉得这个可以做，就相信了对方，并通过对方发来的链接，刷了很多单。
最初对方让她先自己垫钱，并承诺后期会连本金带佣金一起还给她。但小张自己刷卡1.8万余元后，对方始终不愿意退还本金和支付佣金。小张觉得自己被骗了，一直跟对方联系，希望能够拿回被骗的钱，但对方始终找借口推脱。无奈之下，小张向警方求助，据警方介绍，他们已经受理了多起网络刷单案件。
【案例分析】
临近年关，学生们也陆续放寒假了，很多同学选择了兼职打工赚钱。互联网时代，大多数人会选择在网上找工作，网上有很多富有诱惑力的招聘广告，如“只要会上网，坐在家里动动手指就能轻松赚大钱！”。其实这些都是骗子耍的花招，骗子打着“工作轻松，高收入”的口号招聘兼职人员，骗取入职费，并采用推广返利形式拉人头扩大阵容。本案例中大学生小张，思想单纯，特别缺乏社会经验，不了解社会的复杂性，较易感情用事，容易受骗。骗子套路虽多，但万变不离其宗，其套路主要由几个模式组合成：
1、收取入门费。利用公众号、朋友圈发布虚假兼职招聘，收取几十到几千不等的押金，称每日完成任务可获得相应工资，且声称工作满一定时间后可全额退款。
2、骗取个人信息。受害者缴纳押金后，骗子会索要姓名、地址、手机号、微信好友截图等信息，甚至还会索要身份证信息。费用和信息均提供了，会安排统一格式的编号，并把受害者拉入所谓的“工作群”、“工资群”和“奖励群”。
3、免费宣传。以奖励的方式诱使受害者进行宣传和拉人入会；为了博取受害者信任，骗子还会提供营业执照进行蛊惑，甚至还会发放1到3天的佣金和推荐奖励。
4、替罪羔羊。骗子一般会选择微信好友较多、较为活跃的会员作为其中一个“工作群”的管理员，负责收取本群新人的入职费和发放工资，并要求管理员把收取的入职费转给“主管”。骗子在骗取到一定的资金后会解散或退出微信群，建立新的群聊和管理员。有些受害者也只是做了一天的管理员。
【保卫处提醒】
1、严防刷单、刷信誉等兼职信息。这些多数是骗子设下的陷阱。
2、求职寻找正规单位。凡是需要预付保证金、先行垫付资金的兼职工作不予理睬。
3、保护好个人信息，不要透露给陌生人，避免信息泄漏和被恶意利用。
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