[bookmark: _GoBack]每周一案 第275期 新年将至 警惕电信诈骗
1月份以来，我校已经发生了多起电信诈骗案件，涉案金额高达数万。其中有一起极其典型的案例，值得引起大家的重视。不法分子冒充公安工作人员，称其调查案件过程中发现受害人银行卡内涉及赃款，不法分子利用受害人身份涉嫌犯罪，要求对受害人银行账户进行转账保护为由实施诈骗。经过一系列的操作后，受害学生最终被骗取了数万元的资金。
【案例分析】
新年将至，各类电信网络诈骗案件处于高发期。犯罪分子精心设计的骗局，花样繁多，具有很强的欺骗性、迷惑性。本案例中的电信诈骗案件是一起较为典型的电信诈骗。冒充公检法的电信诈骗案例这些年一直持续增多，受骗者年龄也更趋于年轻化。据分析，此类犯罪分子一方面在电话中采取恐吓以及严厉的“审讯”态度，给予受害人造成很大的心理压力；另一方面不让受害人挂电话，称要对其他人保密，让受害人没有时间思考骗局的漏洞，也无法跟亲朋好友核实。
冒充公检法部门的工作人员进行的通讯网络诈骗，通常是提前通过非法渠道获得受害人的个人信息，然后通过网络改号软件，伪装成公检法单位的电话号码拨打用户手机，接着以涉嫌诈骗洗钱、法院传票、信用卡透支、邮包藏毒等方式恐吓受害人，接着再以帮助受害人洗脱罪名为由，要求对方将钱款转账至所谓“安全账户”，从而达到诈骗目的。
【保卫处提醒】
年末将至，电信诈骗案件频繁发生，广大师生需要时刻提防电信诈骗，做到“六个一律，八个凡是”。
“六个一律”
1、只要一谈到银行卡，一律挂掉
2、只要一谈到中奖了一律挂掉
3、只要一谈到“电话转接任何执法机构”的，一律挂掉
4、所有短信，让我点击链接的，一律删掉
5、微信不认识的人发来的链接，一律不点
6、一提到“安全账户”的一律是诈骗
“八个凡是”
1、凡是自称任何执法机构要求汇款的
2、凡是叫你汇款到“安全账户”的
3、凡是通知中奖、领奖要你先交钱的
4、凡是通知“家属”出事要先汇款的
5、凡是在电话中索要银行卡信息及验证码的
6、凡是让你开通网银接受检查的
7、凡是自称你的老板或者领导要求汇款的
8、凡是陌生网站要登记银行卡信息的
一律不予理睬。
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