每周一案 第243期  寒假安全需牢记
岁末年初，寒假将至！在大家充分享受假期乐趣的同时，安全问题也不容忽视。
保卫处在此特别送大家一份冬日安全指南，愿你度过一个平安快乐充实的假期！
一、注意留校安全
[bookmark: _GoBack]假期留校，同学们应该提前了解学校寒假期间后勤服务工作安排，并加强防火、防盗、防骗及饮食卫生等安全知识的学习，强化安全防范意识。尤其在春节期间，严禁燃放烟花爆竹。
1、严防偷抢骗。外出锁好宿舍门窗，保管好自己的贵重物品，尤其不要将证件轻易借与他人使用。不要在宿舍或身上存放大量现金或随意乱放贵重物品。
2、防患于未“燃”。注意用电安全，离开宿舍及时断电，电脑电器勿上床，不在宿舍乱拉乱接电线，不使用违章电器，不在宿舍生火做饭，严防发生冬季火灾。如发生火灾，立即拨打保卫处24小时值班电话。徐汇校区64252518，奉贤校区33612041。
3、遵守宿舍管理规定。寒假期间留校学生，要遵守宿舍管理规定。宿舍内，不得留宿异性和外来人员，不把床位出租给他人，不存储易燃易爆物品等。
4、遵守实验室安全管理规定。不得在实验室单独进行实验操作，要按照各项实验室要求进行实验，佩戴各类安全工作服、安全眼罩等防护装备。
5、重视日常生活安全。保持宿舍环境整洁卫生，勤晒衣服和被褥；室内要经常通风换气，促进空气流通，预防疾病。注意保暖防寒，勤于锻炼，保证营养，切忌暴饮暴食，严禁酗酒，注重饮食卫生。
6、健康文明上网。合理利用网络，合理安排时间，不沉溺网络；谨防网络诈骗、遵守网络道德；保护好财产安全，不沉迷网络和电子游戏，对不熟悉的网络游戏、直播、QQ群、微信群、贴吧不接触不参与。
二、注意实习安全
假期期间，有不少同学选择找实习工作，但是寒假实习的旺季也是行骗高峰期。大学生实习的同时也要保护好自己，谨防上当受骗。
1、选择正规招聘、兼职网站。大学生一定要登陆正规招聘网站，警惕“职业中介”“职业介绍所”等，投递简历之前，一定要查询该公司相关信息，判断公司的真实性。
2、注意个人信息保护。简历上的部分个人信息不用写得过于具体，比如通讯地址等，应该把重点放在工作经历上。警惕各类电信诈骗和网络诈骗，发现有问题及时报警。
3、谨防传销等非法组织诱骗。提高警惕远离传销，传销通常具有以下特征中的一个或几个：在“入会”时告诉你的职责之一是发展更多的人；交纳昂贵的会费；在工作场所很多人情绪激昂。如果识别出传销，大学生应立即逃离现场，并及时报警。
4、保管好财物。外出实习，随身不应携带过多现金，只留下少量零用，一般不要将自己的行李交给不相识的人看管。
5、选择正规投宿地点。要入住有营业执照并且管理正规的旅馆或招待所，可以将贵重物品交给服务台保管，夜间不要单独出去，睡觉时门窗要锁好，不要与陌生人睡在一个房间。
6、通过正规渠道选择家教工作。通过学校、熟人和正规的中介所寻找家教工作，对小广告和其他来路不明的家教信息不可轻信。第一次前往学生家中讲课要请同学陪同，再对学生家长进行了解，确保安全的基础上才可继续。外出做家教时一定要告诉同学对方的家庭地址、电话，并告诉同学返校的时间，以防有其他情况，能及时与同学们联系。
三、注意出行安全
寒假将至，相信不少大学生安排了出行计划。虽然旅行充满了新奇，但是也难免会有安全问题。所以无论结伴出游还是回家过年，同学们一定要做好安全防护工作。
1、贵重物品不放在显眼处。出行时，最好不要携带大量现金和贵重物品，背包一定放在显眼的视野范围内，或者交给同伴看管。
2、乘坐具有合法资质的车辆。在出行、旅游选择包车服务时，应选择具有合法运营资质的车辆和驾驶人，不要乘坐私揽客源的“黑”客车。如对车辆情况有怀疑，可要求运输方出示相关证明，切勿因为贪小便宜去乘坐非法的“黑”客车。
3、不乘坐超载超员车辆。外出切勿乘坐超员超载、客货混装的车辆。车辆超载严重影响车辆制动和操控性能，易发生制动失效等安全事故，为了自身的安全保障，一定不要心存侥幸，因价格优惠、快速抵达等原因而乘坐超员超载车辆。
4、恶劣天气尽量减少外出。冬季冰冻、雨雪等天气多发，路面湿滑。出行应提前查好目的地天气，大雾、雨雪等灾害天气减少外出，注意安全。
5、手机务必保持畅通。离校外出前，一定要把个人去向及联系方式告知辅导员、舍友及家长，并务必保持通讯工具畅通，以便遇有情况能够及时发现并协助处理解决。
6、警惕过分热情的陌生人。不轻信陌生人言行，不轻易饮用或食用陌生人的饮料、食物；不随便接受陌生人提包、买票、照看东西等帮助。对于涉世未深的大学生来说，防人之心不可无。
四、注意通讯安全
寒假来临，大学生需要警惕订票诈骗、网购退款、高薪招聘等高发电信网络诈骗。
1、虚假订票。犯罪分子利用门户网站制作虚假的网上订票公司网页，发布订购机票、火车票等虚假信息，以较低票价引诱受害人上当。随后以“身份信息不全”“账号冻结”等理由要求再次汇款实施诈骗。
2、网购商品退款。犯罪分子利用大学生春节大量网购商品为契机，冒充网店客服人员拨打电话或发送短信谎称受害人拍下的货品缺货，需要退款，要求提供银行卡号，密码等信息，实施诈骗。
3、高薪招聘。犯罪分子利用学生寒假急于实习的心理，通过网络高薪招聘网店客服人员、打字员、代刷流量人员等线上工作人员，以交纳保证金、押金等为由实施诈骗。
4、贷款分期购物。犯罪分子通过群发短信，称其可为资金短缺者提供贷款或者分期付款购买物品，月息低，无担保。一旦事主信以为真，对方即以预付利息、保证金等名义实施诈骗，逾期未还还将面临高额利息。
5、网络游戏。犯罪分子利用网络游戏进行游戏币和装备的买卖，在骗取玩家信任后，让玩家通过线下汇款的方式，得到钱后不予交易。犯罪分子在游戏论坛发布提供代练信息，得到玩家提供的汇款和游戏账号后，代练一两天就连同账号一起侵吞。
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