天上不会掉馅饼 刷单陷阱莫要理   
2017年3月在杭州某高校就读的小高，在他的手机上突然收到一条短信。“我平时在网上购物比较多，短信上说我网购的记录良好，邀请我加入兼职刷单。”看到短信后，小高有点心动了，按照短信里预留的QQ号加了对方的好友。问清楚刷单操作的流程和结算佣金的方式后，对方很快给小高发来了一个网址链接。“就让我点击链接提交订单，然后用支付宝扫描二维码进行付款。”
抱着试试看的态度，小高第一单没敢多刷。“我就刷了880元的，后面确实收到了十几块钱的佣金。”收到钱了，小高稍微放了点心，又刷了一单1210元，不过这次却没有收到佣金。
[bookmark: _GoBack]“他们说系统卡单了，要再刷6600元，再把本金和佣金都退给我。”就这样，连续刷了5次6600的订单，小高一直都没收到对方返还本金和佣金。短短一个多小时里，小高前后已经刷了一共35000多元，然而对方还是一再要求他继续刷下去。
此时，小高终于意识到自己遇到了骗子，立马赶到派出所报了警。
【案例分析】
网购作为新型的购物方式，以独特的购物理念和便捷的特点而颇受当代大学生青睐。然而不法分子却利用网购这一平台，发布大量的虚假信息欺骗消费者。大学生因社会经验不足，思想单纯，鉴别能力有限和对网络信息的真实性把握得不够完整，往往成为网络中的受害者。
上述这类刷单陷阱，就是抓住了大学生们想赚钱又怕累的心理，打着动动手指就有高回报的幌子。“给你发的所谓的晒单图片，或是佣金结算清单，谁谁谁赚了多少钱，都是假的。”除此之外，骗子还会把木马病毒藏在一些刷单的链接里面，毫无防备的人们一点，病毒便渗透到了电脑里面，从而导致自身一些网银密码被盗取。

【保卫处提醒】
1、不要轻信网上刷单广告内容，骗子们把刷单当借口，用简单的要求和丰厚的利益来吸引眼球，各位小伙伴请务必相信天下没有不劳而获的面包。
2、不要轻易点击或扫取陌生人发的网页链接和二维码，许多刷单的链接都是带有病毒的，网络安全是一门非常要紧的必修课。
3、不要被小小利益动摇了立场，从而陷入了不诚信的骗局当中。
4、小心假客服用专业术语和“贴心”服务来获得你的信任。“晒单”也未必可靠，转账记录、聊天记录、买家好评，都可以由软件自动生成。
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