开学季谨防电信网络诈骗
[bookmark: _GoBack]小王是某高校大四学生，某日小王在闲鱼网上看到一个心仪的手机后，立即联系了该手机的卖家，要求进行交易。双方达成协议后，小王在闲鱼网上提交了订单，并支付了2150元。此时卖家主动联系小王说可以免去运费50元，要求小王先退款。小王于是进行了退款的操作，然后卖家给了小王一个链接，当小王打开链接后，发现是一个看似闲鱼网的支付界面，于是没有在意，支付了2100元。然后当他打开闲鱼网，查找该笔订单时，却始终找不到该订单。这时他才意识到可能被诈骗了，当他立即联系卖家时，卖家已经失去联系，无奈小王只能立即报警。
【案例分析】
开学季是各类电信网络诈骗案件的高发期，犯罪分子精心设计的骗局，花样繁多，具有很强的欺骗性、迷惑性。近几日，我校连续发生多起电信网络诈骗案件，案件发生频次非常高，涉案金额较大，诈骗手段典型，上述案例就是在我们身边发生的真实案例。此类诈骗案例通常以淘宝、闲鱼网等交易网站为掩护，给交易链接，要求支付。骗子一般在淘宝、闲鱼等网站发布其售卖的产品，被害人在与其进行交易过程中，被骗子以免邮、其他优惠为由，先让被害人退款，然后给被害人一个支付链接，该链接与淘宝、闲鱼等网站的支付界面较为相似，被害人往往疏于防范，因此被骗，造成财产的损失。
【保卫处提醒】
开学季，各类电信网络诈骗层出不穷，各位师生应牢记“6个一律，8个凡事”，谨防电信诈骗。
6个一律
1、只要一谈到银行卡，一律挂掉
2、只要一谈到中奖了一律挂掉
3、只要一谈到“电话转接公检法”的，一律挂掉
4、所有短信，让我点击链接的，一律删掉
5、微信不认识的人发来的链接，一律不点
6、一提到“安全账户”的一律是诈骗
8个凡是
1、凡是自称公检法要求汇款的
2、凡是叫你汇款到“安全账户”的
3、凡是通知中奖、领奖要你先交钱的
4、凡是通知“家属”出事要先汇款的
5、凡是在电话中索要银行卡信息及验证码的
6、凡是让你开通网银接受检查的
7、凡是自称领导要求汇款的
8、凡是陌生网站要登记银行卡信息的
一律不予理会！！！
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