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手机没信号　谨防被“洗宝”
12月，单先生突然发现自己的手机没信号了。开始他只是以为信号不好，或手机故障，没放在心上。一直还没信号，他到了营业厅，被告知有人给他的手机号补办了SIM卡，现在他手机里的卡已经作废了。
单先生急忙又将SIM卡补办回来，更让他大吃一惊的是，他的支付宝账号密码和淘宝账号密码都被修改了，支付宝内6.5万余元钱和支付宝捆绑的银行卡内人民币2000元也已经被盗刷了。
经警方调查，两名犯罪嫌疑人林某、黄某被抓获归案。林某说，盗刷支付宝，在他们圈子里，叫做“洗宝”。
他们从网上购买大量的支付宝账号和密码。这些信息中绝大多数账号和密码并不是对应的，他们通过一种专门的软件扫描，筛选出正确的账号、密码，登录后将账户的余额在网络游戏中购买一些虚拟物品，再转卖套现。
同时，林某锁定几个存有大笔余额的账号。他通过圈子里的朋友找到一些人，这些人根据账号查到该用户的真实姓名、身份证号以及绑定的手机号。林某又查询到办理假身份证所必需的信息。同伙黄某用这些信息和自己的头像办了假身份证，然后去银行和手机营业厅，冒充事主补办手机卡和银行卡。
这样，事主的账户被破解了，手机SIM卡也被冒办了，黄某转出支付宝内余额时的提醒短信，也不会到事主手机上。黄某便肆无忌惮地将事主支付宝里面的余额转到自己的银行卡，进行套现。
【案例分析】

事主支付宝的账号和密码被盗卖，详细身份信息被泄露，假身份证骗过银行和营业厅等等，这些非法不良现象客观存在，钱款被盗的危险仍然潜伏着。
运营商需要通过不断研发和创新密保手段来提高安全系数，保证用户资金安全。面对不法分子对密保手段的不断破解，政府与公检法等有关部门则需要加大监管和打击力度，为支付平台的健康发展和用户的安全使用建立良好的社会环境。
对于广大使用支付平台的人而言，需要注意：一是不要怕麻烦，尽量将支付平台提供的安全措施尽可能都使用上，提高安全级别，给自己的资金安全更多保障；二是平常加强个人信息的保护意识，对个人信息谨慎保护；三是碰到手机突然没有信号的情况不要掉以轻心，确认原因。如果不是信号问题和手机故障，一定要尽快到营业厅检查SIM卡，并将自己支付平台内的余额转出。
【友情提醒】

移动互联网时代来临，生活日新月异，然而不法手段也无孔不入，因此，在我们应用新事物时，更需高度关注安全，进行严密防范。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,欢迎关注！
保卫处、华理警务室
2014年2月27日
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