每周一案 第318期 反诈骗系列之“杀鸟盘”
[bookmark: _GoBack]大学生小马在抖音上看到一条刷单兼职广告，只要“添加订单员微信就可以轻松刷单赚钱”。 小马在订单员的指引下，完成第一单501元 的小额刷单，三分钟 之内便收到了本金及佣金 。于是，他又刷了第二单，金额3001元 的单子，后又收到了本金及佣金。随后，订单员向其推荐了一个30001 元 的大单，称这个单子完成后可以获得6000元 的佣金 。这时，订单员指出小马没有看清任务 ，三万元的单子分成了二笔转账 ，导致后台数据对不上 ，必须要补单再刷三万元 才能提现。此时，小马已经没钱了，便找朋友小李求助，小李了解完情况后，意识到小马被骗，遂报案。
【案例分析】
[bookmark: 机关代字]所谓“杀鸟盘”，取“笼中鸟”之意，指无稳定工作，收入不高，长期生活在家中或相对封闭空间的人员，例如宝妈、全职太太、学生等群体。 该群体与外界接触较少，又想通过互联网来获得一定的收入，因此“杀鸟盘”大多是指利用“刷单返佣”这样的高回报诱惑，让你入套。本案例中的小马同学轻信网络上的刷单兼职，以为可以通过刷单轻松赚钱，最终导致被骗。
不法分子利用大学生急切赚钱的心理强，且缺乏一定的网络常识，实施诈骗。对于“刷单”行为，《淘宝规则实施细则》中明确规定刷信誉属于违规行为，网上宣传通过刷信誉获得报酬绝大多数是诈骗行为，广大群众特别是一些缺乏警惕性的大学生要对“高额回报”、“快速致富”等广告冷静分析，避免上当受骗。
【保卫处提醒】
1、日常生活中，要积极关注学校发布的安全宣传知识，对于网路诈骗可能存在的套路有一个基本的认识，要能再遇到广告推销时第一时间识别出诈骗套路，防止自己上当受骗。
2、要强化法治观念，增加相关的法律知识的积累，了解到参与网络刷单是破坏公平公正的市场秩序的违法行为，不应该为了蝇头小利去做违法犯罪的事。  
3、选择正确的生财之道，不要抱有侥幸心理，要脚踏实地，凭自己的实力去获得报酬，天上不会掉馅饼，不要期待不劳而获。
4、骗子的招数不管怎么变，最后的目标都是转账。所以最重要的一点就是：只要我们不轻信、不透露、不转账、骗子的手段再高明也是徒劳无功。
5、及时止损。时刻保持警惕心理，不能轻信别人，在发现不对劲之后，要及时收手，及时止损，避免更大的损失。并及时报警，请求警方的帮助。
