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微信网购诈骗案频发  勿轻信微信交易
小李拥有多年网购经验、一直号称“网购达人”。一天小李查到一个微信名叫“奢侈品折扣店”的微信号。互加好友后双方聊得甚欢，“奢侈品折扣店”告诉小李，她有一批进口折扣奢侈品牌包，原价10几万，现在只需要1万即可买到。
随后“奢侈品折扣店”给小李微信发过来一个网店的商品购买链接。小李打开链接发现很像平时熟悉的淘宝网，没多想，直接付了款。一周多过去，小李还未收到商品，在微信上询问“奢侈品折扣店”，得到的答复是商品从国外寄回来的时候被海关扣下，还必须再缴一些关税才能拿到商品。小李又按照“奢侈品折扣店”所说付了2000元关税。又过去1周仍未收到货，小李再次催促“奢侈品折扣店”的时候，这个微信号已经消失得无影无踪。
想到当时发过来的链接可能是淘宝网店，小李随后联系淘宝网。淘宝网客服告知小李，她近期在淘宝网根本没有所谓的这笔交易纪录。当时小李微信上所收到的网店商品购买链接也根本不是淘宝网店，而是一个钓鱼网站。
【案例分析】

微信和网购成为大家生活中必不可少的两样。然而，一些不法分子盯上微信，并利用微信将诈骗的黑手伸向网络购物市场，更有甚者，甚至通过微信直接窃取用户钱财，让原本看似很时髦的微信购物变成一个个美丽陷阱。
买家微信联系卖家进行网购被骗的事情时常发生。最常见的方式是，微信上所谓的卖家给买家在微信上发来的购物链接，实际上是付款即时到帐页面，当买家付款后，对方马上能收到货款，然后一跑了之。还有就是干脆通过微信给买家发一个钓鱼链接，直接套取买家网络支付工具甚至银行卡的卡号密码。
【友情提醒】

不要随便加陌生人微信，对微信好友发来陌生链接，最好提高警惕。要到正规的网购网站的手机客户端进行购物，不要轻易在微信上进行网购，避免上当。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,欢迎关注！
保卫处、华理警务室
2013年11月28日
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