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手机蹭WiFi网购　账户资金被盗
小梁在一个美发店理发时，使用手机连接了一个未设密码的WiFi信号，之后登录网店买了一双鞋。她上网查看物流时，发现自己账户内的1200元没了。“我的账号、密码都没变，就是钱没了。”小梁说，被盗前她最后一次就是在美发店用手机上网那一回。“会不会是手机中了病毒，泄露了个人信息？”
之后，小梁拿着手机到通讯营业厅检查，被告知手机并没有中病毒，也没有什么木马程序。“可能是WiFi有问题。”工作人员说，“免费的WiFi，还没有密码，只要手机登录它的网络，密码就可能被黑客盗取。”
【案例分析】

据一名黑客自曝：在一些提供免费WiFi的公共场合，只要一台Win7系统电脑、一套无线网络及一个网络包软件，设置一个无线热点IP，就能轻松搭建一个不设密码的WiFi，名称与正确WiFi名称很相似，如Starbucks2、KFC1等。用户很难察觉黑客搭建的伪造WIFI真假，黑客可以窃取手机上网用户的个人信息和密码，包括网银密码、支付宝账号密码、信用卡账号密码等。
为了节省流量，许多人都习惯于搜索免费WiFi使用，却不料陷于资金被盗的危险之中。因此，切不可在公共场所的无线网络下随意输入自己的帐号密码信息，或进行网银支付、网购等操作。如果万不得已要使用，那就选择移动运营商的网络。此外，手机的网络设置中，最好关闭WiFi自动连接，避免在未察觉的情况下自动连接WiFi而落入陷阱。
【友情提醒】

为确保财物安全，切不可蹭用来历不明的无线信号！
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,欢迎关注！
保卫处、华理警务室
2013年12月26日
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