每周一案 第300期 警惕电信诈骗
开学以来，我校已经发生了多起电信诈骗案件，涉案金额高达数万。其中有一起极其典型的案例，值得引起大家的重视。不法分子冒充淘宝客服人员，称受害人购买的货物有问题，可以进行退货并赔款。随后加了受害人的微信账号，称其支付信用不足，需要先借款或“刷流水”提高信用额度，要求受害人配合操作才能完成退款，后受害人在所谓“客服”的指导下操作，在各贷款平台贷款和扫描二维码支付，共计转账数万元。最终受害人发现被骗，报警处理。
【案例分析】
年末将至，各类电信网络诈骗案件处于高发期。犯罪分子精心设计的骗局，花样繁多，具有很强的欺骗性、迷惑性。本案例中的电信诈骗案件是一起较为典型的电信诈骗。本案例中的受害人，因为相信了犯罪分子的“客服”身份，然后轻信其能退货并赔款的处理方式，觉得自己能占到便宜，随后进行一系列的操作，最终遭受了财产损失。
[bookmark: _GoBack]冒充客服工作人员进行的网络诈骗，犯罪分子一般先通过不法途径获得受害人网购订单数据，冒充客服，联系受害人谎称网购商品存在“质量问题”，主动提出“退款赔偿”。受害人在犯罪分子提供订单详情信息后，产生了初步信任。然后犯罪分子进一步提出以需要通过平台认证或者其他方式认证才可退款为借口，诱导受害人向骗子提供银行卡号、密码等个人信息。最终犯罪分子利用受害人填写的个人信息及手机验证码，完成盗刷转账。
【保卫处提醒】
年末将至，电信诈骗案件频繁发生，广大师生需要时刻提防电信诈骗，做到“六个一律，八个凡是”。
“六个一律”
1、只要一谈到银行卡，一律挂掉
2、只要一谈到中奖了一律挂掉
3、只要一谈到“电话转接任何执法机构”的，一律挂掉
4、所有短信，让我点击链接的，一律删掉
5、微信不认识的人发来的链接，一律不点
6、一提到“安全账户”的一律是诈骗
“八个凡是”
1、凡是自称任何执法机构要求汇款的
2、凡是叫你汇款到“安全账户”的
3、凡是通知中奖、领奖要你先交钱的
4、凡是通知“家属”出事要先汇款的
5、凡是在电话中索要银行卡信息及验证码的
6、凡是让你开通网银接受检查的
7、凡是自称你的老板或者领导要求汇款的
8、凡是陌生网站要登记银行卡信息的
一律不予理睬。
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