每周一案 第301期  网络代购需谨慎
近期，苹果新出手机iphone12已经在国内上市。小李同学听说从香港代购iphone12便宜，便在网上四处搜寻，在一个社交网络内找到了代购信息。该代购宣称，专业从事香港超低价代购，iphone12手机的售价仅为市场价的七折。小李觉得挺不错，联系了这位卖家。
交谈很顺利，在对方的要求下，小李先往对方的在线支付平台账号里打了3000元，几日后，又按约定支付了1000元尾款。没过多久，对方告知手机已买到，并提供了一个物流网站和货运单号。就在小李同学满怀期待地天天刷运单号时，物流网站上的信息突然变更，显示货物在过关时被查扣，需要缴纳一笔手续费。此时的小李同学已经急火攻心，又支付了2000元所谓的手续费。经朋友提醒，小李同学才意识到受骗上当，她立即向公安机关报警。
【案例分析】
[bookmark: 机关代字]诈骗分子通过在一些知名的社区论坛、大型的电子商务网站发布虚假的商品销售信息，以所谓的 “超低价”、“走私货”、“免税货”、“违禁品”等噱头诱使好奇心重的消费者上当受骗，同时游说受骗者不要通过具有防窃功能的网上支付工具，而是让消费者直接将现金转账到指定银行账户。上述案例中，小李同学因超低价所吸引，后来又急于拿到手机而支付了所谓的手续费，最终落入了诈骗分子的圈套。
[bookmark: _GoBack]目前很多代购操作并不合法。海外代购一般是指卖家通过各种关系在海外先采购畅销品，然后运送或邮递回国，并把商品信息挂到网上销售。由于网上交易准入门槛低，缺乏严格的审批程序，更多的是建立在双方自觉守信的基础上，其中的不可控因素太多，对消费者来说缺乏保证。如果双方在交易过程中产生纠纷，消费者因证据搜集难度较大，维权十分困难。
【保卫处提醒】
网络代购如今已成为众多消费者的购物方式，而骗子们自然不会放过这个“捞钱”的大好时机。保卫处在此特别提醒：
1、不要轻信异常优惠的商品信息，虽然网络上的东西比较便宜，但也不会大幅度降价，超低价商品往往有风险。
2、切勿在支付宝内存储大数额现金，以防骗子利用钓鱼网站窃取。
3、网购交易失败时，应拨打官网客服电话咨询，不接收可疑文件，不点击不明链接，更不外泄手机验证码。
4、网络骗子不仅利用钓鱼网站进行诈骗，还会利用正规购物网站网址外链接等方式进行诈骗。消费者千万不要抱有在正规购物网站就不会遇到骗子的盲目信心，要时刻提高警惕，关注交易细节，防止受骗。
