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误入钓鱼网站，交话费被骗100元
2012年1月的一天晚上，某校的大四学生小杜发现手机欠费停机了，想在网上营业厅交费。她在网页上选择了一个缴费网站，按照网页的提示，通过网银交了100元。可直到次日，小杜的手机依然处于欠费停机的状态。
小杜给网银打了电话，得知钱已经打到某财富通了。根据订单号和付费记录，小杜在网上找到了这家财富通的电话，拨通之后对方表示，他们的系统平台正在升级，导致手机充值失败，并答应小杜会将话费退回。在对方的要求下，小杜带着银行卡来到一家银行ATM机进行操作。“我按照他说的进行操作，最后让转账，我立马觉得上当了。”小杜说，她上网发现交费的网上营业厅也已不见了踪影。

【案例分析】

本案中不法分子首先设置虚假的网上营业厅，欺骗网民充值，然后再通过退钱转账的伎俩，企图再次骗钱。
“钓鱼网站”是一种网络欺诈行为，指不法分子利用各种手段，仿冒真实网站的URL地址以及页面内容，或者利用真实网站服务器程序上的漏洞在站点的某些网页中插入危险的HTML代码，以此来骗取用户银行或信用卡账号、密码等私人资料。
假冒网站一般和真实网站有细微区别，有疑问时要仔细辨别其不同之处，比如在域名方面，假冒网站通常将英文字母I被替换为数字1，CCTV被换成CCYV或者CCTV－VIP这样的仿造域名。在进行网上现金交易时，必要时需要细致核对网站域名。

【友情提醒】

广大师生在网上进行金钱交易时一定要注意现金安全，谨防钓鱼网站。
保卫处、华理警务室
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