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网络诈骗近期反弹　谨防钓鱼网站
“没仔细看网页网址，这回中招被骗了。”陈同学反映，她上网购物时，误将骗子发来的假冒网页当做淘宝支付网页，被骗走1960元钱。
陈同学经常在淘宝网上购物。前天，她在淘宝网上搜索一款手机，发现一家新开的网店在打折促销，原价1600元的手机，打完折后只卖1200元。
陈同学给卖家留言，询问详情。卖家主动加陈同学为QQ好友，称网店刚开张，陈同学是第一名顾客。
“开门第一笔生意，我只收成本价980元。”卖家的“诚意”打动了陈同学，她当即决定购买。不过卖家表示，因为电脑系统有问题，无法在商品页面上直接修改价格，让陈同学稍等片刻。
过了一会，卖家将网页链接通过QQ发给陈同学，并称“这是修改价格后的商品链接”。陈同学打开链接没发现异常，就拍下了商品，并用支付宝付了980元钱。
“支付系统好像有点问题。”卖家发给陈同学一个截图，上面显示“付款超时，资金被冻结”。卖家说，只要再付一次，原来的付款就能返回。陈同学虽然有些疑惑，但还是重新付了钱。
不料这回卖家仍说没收到钱，要求陈同学再付一次。陈同学意识到自己遇到骗子了，就查了账户，发现两次付款都是成功的。
“你这个骗子，把钱还给我。”陈同学用QQ发出消息，但卖家马上下线了。
陈同学将付款的页面和“淘宝”交易界面进行对比，发现一些细微区别。“骗子做的假网页模仿得很像，不仔细看就会中招。”陈同学说。

【案例分析】
网络购物类诈骗犯罪的通常表现手法：

受骗类型一：贪图便宜，掉进骗子设置的虚假支付页面。有消费者反映，一些低价售卖游戏点卡的淘宝卖家要求用ＱＱ联系才有优惠。消费者点击卖家通过ＱＱ发来的链接支付，可是支付页面却显示“支付失败”。此类链接是骗子事先做好的虚假页面，支付操作时，密码信息就被骗子掌握。
受骗类型二：接收陌生文件导致电脑中毒、账户被盗。据支付宝方面介绍，近来有网购买家在淘宝网购物，明明付了钱，页面却仍显示“等待买家付款”。查看网上银行消费记录，钱却已汇出。支付宝的工作人员调查发现，此类消费者都点击了卖家发给她的“宝贝放大图”文件，而这文件其实是木马病毒，点击后用户电脑被人控制，钱也就转到了骗子的账户上。
受骗类型三：搜索到虚假支付宝网站，被“客服”索要密码。据介绍，有消费者在修改支付宝付钱的额度时，随手在网上搜索“支付宝客服”，结果页面显示“正在升级”，并提供了相应的“客服电话”。消费者按照接线员的提示修改额度并提供账号、密码，随后发现账户内款项被盗。
受骗类型四：不遵守交易流程，替人买单。“第三方诈骗”是网购交易中的一种新兴诈骗形式。骗子先伪装成卖家，利用低价商品诱惑买家通过即时到账付款，受害者付款但是没有收到货，拿到钱的骗子再到真正的卖家店中购物。还有一种情况是，骗子假意帮助网购新手购物，让真正的卖家给受害者的支付宝中发起“我要收款”的交易，在受害者付款后，卖家将商品发给了骗子。

【友情提醒】
目前，各大购物网站一直在严厉打击违规、欺诈等行为，但毕竟“林子大了什么鸟都有”，提高防骗能力是喜欢网购的人们的一门“必修课”。牢记以下法则，将有助于在网购时成功“扫雷”。

一是不要随意接收点击卖方发送的链接、图片及文件。认真核对支付页面网址，看是否与真正网银、支付宝等资金支付平台网址相符，避免进入“钓鱼”网站。电脑上安装正版防木马杀毒软件，并注意及时更新。
二是对所购买的商品价格有所了解。俗话说“一分钱，一分货，便宜没好货”，如果卖家所出价格远远低于市场价格，就得加倍小心，毕竟“天上不会掉下馅饼”。 
三是仔细甄别网络卖家的联系信息。消费者可以利用网上搜索引擎，查询供货信息里留的联系电话、联系人、公司名称等关键信息是否一致。对于陌生商家，应事先打电话进行确认。如果对方只肯告知手机或小灵通号码，而不肯说固定通讯方式时，要留个心眼。
四是坚持第三方安全支付。正规大型的购物网站的支付形式是采取买家将钱先存入第三方账户，收到货满意后向第三方确认，第三方将货款转给卖家。网民在网上交易时，一定要采用第三方安全支付，如“支付宝”。如果对方提出“安全支付账户最近出故障”或“不使用支付宝，可以便宜一些”等理由，要坚决拒绝。
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