……………每　周　一　案……………

警惕！虚假“支付宝”链接！

自去年来，全国各地陆续发现利用淘宝网购物进行诈骗的案件，本市高校中也发生多起。案犯在淘宝网开设网上店铺，以极低的商品价格诱使被害人购物，之后发送虚假“支付宝”网络链接给被害人，此虚假链接实际是“钓鱼”网站，被害人汇的货款直接进了案犯账户。
今年4月上旬一天上午，本市某高校刘同学反映，她几天前在某商场逛街看中了一款手提包，但是价格比较高，同学就建议她到淘宝网上买。回到家后，她在淘宝网上选择了一家信誉度为四钻的网店，点击进入后看到这款手提包价格很实惠，比市场上同类产品明显优惠些。她通过阿里旺旺聊天工具和卖家取得了联系。为了证实自己的产品不比实体店的差，卖家表示可以发样品的照片给她看。最终，卖家承诺把价值398元的手提包和10元邮费折合成400元成交，小刘也就没有再计较，双方成交。然而，小刘打开了卖家发过来的一个链接，她操作了几次都未能付款“成功”。
“第一次付款时电脑卡住了，我当时以为是网速的问题，这时店主提示我第一次付款没有成功，让我再付一次。”小刘表示自己没有多想，就依言再次操作了付款程序，结果，银行系统信息显示，自己被扣掉了800元，小刘这才意识到被骗了。

【案例分析】

这是一起典型的网购诈骗，对方发的文件压缩包或者链接其实是木马程序，在交易时出现的卡机现象并不是电脑的问题，而是木马在后台扣钱导致的。本以为是支付到支付宝上的钱，却被对方利用“钓鱼”软件，直接将汇到了其它的帐户里。
骗子一般都是在淘宝网上开设网店，然后以极低的价格来吸引买家，当当事人在淘宝旺旺与其聊天时，对方会以这个价要与经理商谈等为理由，让买家用QQ聊天工具进行恰谈，然后对方会通过QQ发买家一个淘宝的宝贝联接，让你在上面拍货，由于这个联接的地址及页面内容与真正的淘宝网店非常酷似，买家就会在此联接上点击立即购买键操作网上购物流程，而只要买家按下了此按钮，对方骗子所做的钓鱼软件就会开始工作，然后只要买家进行网上银行转帐时，此款不会支付到真正的淘宝网上的支付宝平台里，而是不知转移到哪去了，所以淘宝上根本就不存在一笔交易，事后买家转帐完到我的淘宝上查看时，发现根本没有此笔交易。更为可恶的是，骗子竟还会以淘宝交易平台出现问题其没有收到款项为由，称前次所付款项淘宝交易平台会退款，让买家重新再付一次。购物人要是不长个心眼，还会重新再次付款，导致再次上当。
【友情提醒】

根据此类诈骗的特点，在此提醒网上购物者，在淘宝网上购物时特别要注意以下几点：
　　一、牢记官方网址www.taobao.com。同时所有的交易谈价聊天都要在旺旺上完成，不在转移到QQ聊天软件上。例如当您打开别人给你的网址（www.taoba0.com)时，先不要输入任何信息，而是将对方发给自己的网址与自己知道的网址（www.taobao.com)进行对比，从而可以很容易的识破骗局，避免被骗。
　　 二、输入测试法。钓鱼网站的目的在于钓取您的账号和密码。他们的系统也仅仅是为了接收受害人输入的相关信息，因此在打开别人发给您的网址时，不妨任意输入一个账号（如：12356）和密码（如234567）进行测试。如果当您输入根本没有注册的以上信息时您能进入页面或所打开的网站没有任何的反应或者页面消失了，那么恭喜您成功的识破了骗局。
为此，广大师生要增强识别诈骗的技巧，不要购买价格离奇低的商品，不要轻信网店“只赚信誉不赚钱”的谎言，不要轻易点击陌生人发来的链接地址，提高自我防范意识，从源头上遏制此类案件的多发。
 
保卫处、华理警务室
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