┉┉┉┉┉每　周　一　案┉┉┉┉┉
警惕QQ诈骗

近期，在网络上盗用QQ号码冒充亲友实施诈骗的案件呈多发态势。本月某日晚上22点时，一名同学的QQ好友跟他聊天，要他帮忙在淘宝网购买500元盛大游戏卡急用，明天就还钱。QQ好友是他熟悉的好友。他没多想就在网上买好，并把卡号和密码发了过去。但是，接着好友来QQ信息说不够，请他再买600元。他顿生疑虑，打电话问好友，好友说根本没有这事，是QQ被盗用。

无独有偶，本月某日晚上20时许，某同学正在宿舍上网，突然发现其高中好友的QQ头像闪动起来，就与他聊天。期间，高中好友让她往某账户里汇2000元钱，并且提供了银行账号，说是有急用。于是，这名同学就去附近的一家银行往指定账户里汇了2000元。转账后，她向高中同学话询问转账一事，才知道他根本就没有上网，更没有让她汇过款。

　　【作案手段】

　　该类案件的作案人员一般先要盗取他人的QQ号码，然后直接同其在线好友对话。在一般情况下，人们习惯将QQ里的好友备注改成真实姓名，再加上QQ空间、QQ资料等信息，犯罪分子利用这些便利条件很容易就能掌握受害人的基本情况，然后再通过聊天使受害人深信对方确实是熟悉的人。不法分子继而提出各类要求，实施诈骗。

　　另外，不法分子盗用QQ号码以后，除了直接要求受害人汇款或者向受害人借钱外，还会打着自己急用或者无支付宝账号等幌子，要求受害人利用支付宝等平台为其代购游戏点卡、手机充值卡等。此类作案手法因为较有针对性，且代购、充值的金额比较小，因此比传统实施诈骗的手法更具欺骗性。许多年轻人因为缺乏必要的戒备心，再加上哥们义气作怪，很容易相信犯罪分子，致使钱财被骗。

　　【友情提醒】
　　广大师生要提高防范意识，遇到此类情况后先不要着急代购或者汇款，应当电话联系当事人，确认情况是否属实。
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