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银行卡90万元不翼而飞 冷静应对挽回损失
楼女士接到一个陌生来电，问她是否购买了90万元的游戏币。“没有”，楼女士觉得这一定是个骗局，于是立即挂断了电话。然而，楼女士接到了农行发来的短信，自己的农行卡确实被扣了整整90万元，扣款抬头为“前海融资公司”。
90万元！这么一大笔钱居然莫名其妙地“飞”走了，楼女士慌了神。这时，那名陌生女子又打来了电话：“你确认下你是否真的购买了90万的游戏币，如果没有的话，请在5分钟内告知我们，可以把钱退还给你。”楼女士从来不玩游戏，更别提去购买什么游戏币了。冷静下来,她咨询了银行的朋友后，立即去ATM机上故意三次输错密码，将自己的银行卡锁住，然后又通过银行的服务电话进行了挂失。
为了能够追回自己被盗走的钱，楼女士跟骗子玩起了拖延战术。她告诉对方，自己在乡下，到最近的银行需要30分钟。对方听后说，自己可以先和领导说一声，并催促楼女士尽快去最近的银行。

随后楼女士想到了报警，在楼女士前往派出所的这段时间里，陌生女子一直打电话给她，但她都没有再理会。正当民警根据楼女士提供的信息展开调查时，楼女士的手机接连收到2条短信。当日21时24分，楼女士接到了一笔50万的退款信息；21时26分，楼女士又接到了一笔399900元的退款。在这次事件中，楼女士只损失了100元。

【案例分析】

经警方分析，楼女士的银行账号、密码等信息可能是她的电脑中了木马后被盗取的。之后，犯罪嫌疑人利用她的个人资料和骗取的资金购买基金或理财产品。不过嫌疑人想要真正地拿到受害人的钱，就需要受害人前往自动取款机操作或是获得验证码，如果不能得到确认，骗子就不能成功购买基金或理财产品了。这就是骗子催促楼女士赶紧去银行ATM机进行操作的原因。
近年来，电信诈骗高发，犯罪份子利用手机短信、电话、传真和互联网等通讯工具，假冒国家机关、公司、医院、朋友等名义，谎称被骗人中奖、退税、家人意外受伤、朋友急事、有人加害或出售致富信息和投资分红等情况，骗取受害人信任后，叫其将钱汇入到指定银行卡帐户。

针对电信诈骗，可采取相应策略加以防范。1、遇事别慌、克服恐惧、沉着应对——“理性”原则。首先给自己3秒钟的时间冷静一下，或者至少找一个人商量一下，千万不能让恐惧心理压倒，以防信息不足、忙中出错、受骗上当。2、战胜诱惑、不捡便宜、不走捷径——“控欲”原则。天上掉下馅饼也不捡，天下没有免费的午餐。3、用心负责、仔细认真、杜绝大意——“踏实”原则。骗子往往故意制造紧张气氛，利用人们慌乱着急或疏忽大意机会行骗，平时需养成踏实做事的原则。
【友情提醒】

做到“三不一要”，不轻信、不透露、不转账，要冷静处置。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,公众微信号名称：平安华理。欢迎关注！
保卫处、警务点
2015年10月8日
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