……………每　周　一　案……………

你蹭网了吗？当心有人盗网银！
高校大三学生小刘，课余经常与同学去学校附近某家大型购物中心“蹭网”。这家购物中心内的免费WIFI接入时不需要密码，而且网速特别快，很受学生们的喜爱。然而近日小刘在该购物中心“蹭网”后数小时，手机却收到了银行发来的信息，称他的网银账号已经成功转账200元。感到莫名其妙的小刘随后报警。据小刘回忆，以前他在该购物中心用免费WiFi上网，手机就扫描出一个WiFi接口。可是网银被盗这次上网，手机却扫描出了两个WiFi接口，而且名称很相似，都不用输入密码，他没有多想随手选了一个就接入了。原来就是这个假冒的Wifi盗取了自己账号密码。
【案例分析】

随着智能手机的普及和移动互联网的发展，免费wifi持续升温，然而免费蹭网却隐藏着不小的安全隐患。据黑客透露，通过“钓鱼WiFi”方式，用一台Windows7系统电脑、一套无线密码以及一个网络包分析软件，15分钟就可以窃取手机上网用户的个人信息和密码、网银、支付宝密码等。为了财物安全，请务必注意：
首先，在公共区域把WiFi连接设为手动。手机自动连接时，用户很容易在不知情的情况下落入黑客的圈套。因此，最好把WiFi连接功能设置为手动。同时，手机要安装必要的安全防护软件。
其次，不要在公共WiFi环境下进行网银等操作。目前，三大运营商提供的WiFi安全性相对较高，用户可以通过电话或短信，获取免费的WiFi账号、密码。此外，要利用手机炒股的用户，可以使用安全程度更高的3G或4G网络。

第三，一定要看清WiFi名称。遇到非常相近、容易迷惑人的WiFi名称，这时一定要看清楚热点名称，或跟现场相关人员核实，千万不要轻易选择连接。如果对接入的网络感到有问题，就应该立即停止连接。
此外，有些人喜欢用软件破解别人的无线网络密码，从而实现“蹭网”。这种做法双方都不安全，主动“蹭网”者要承担前述隐私泄露的风险，被“蹭网”者则可能损失流量或导致网速过慢。对于后者来说，一是要设置安全等级高的无线网络密码，二是在路由器上设置无线网络不可查找，这样，其他人就无法搜索到该热点。
【友情提醒】

利用免费WiFi，方便了移动上网，但在方便之余，我们也应该提高警惕，注意安全防护，避免因为使用公共WiFi遭受攻击，造成个人信息泄露和财产损失。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,公众微信号名称：平安华理。欢迎关注！
保卫处、警务点 
2015年11月26日
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