每周一案 第324期 “双十一”来临 谨防网络诈骗
双十一期间，某高校学生李某，在淘宝网购了一件衣服。过了几天，李某未收到货却先接到陌生来电，对方自称是快递公司的，称李某的快递因丢失，可以赔偿，加对方微信后返还。李某当即添加了对方微信，对方称退还的赔偿金和保险金需要李某提供账号及银行验证码，并要求李某按其提示操作进入了某网贷平台。就这样，李某在毫无提防的情况下在该平台贷了3000元并存入自己的账户。李某见账号内多了3000元,误以为是对方转入的赔偿金,于是马上扣除网购的81元后转了2919元给对方。后来李某发现不对劲，通过微信联系对方时，结果发现已被对方拉黑，才发觉上当受骗。
【案例分析】
[bookmark: 机关代字]“双十一”购物狂欢节将来临，网店商家推出各种优惠政策及打折，网购消费的网民更是翻倍增加。许多诈骗团伙也嗅到机会，给“剁手一族”设下网购诈骗陷阱。本案例中的大学生李某，在没有通过正规平台核实自己所购货物的物流信息情况下，贸然相信对方所说的话，并且按照对方的要求进行转账，最终导致被骗。
“双十一”期间大部分的诈骗手段都是近几年一些流行的网络诈骗，如网购退款诈骗、虚假红包诈骗、钓鱼网站诈骗等。诈骗团伙也都是利用广大网民在“双十一”期间大规模网购这一时机，浑水摸鱼，实施诈骗。因此广大师生员工在快乐购物的同时，时刻谨防网络诈骗，以免给自己带来经济损失。
【保卫处提醒】
为了确保财产安全，提醒准备网购的师生员工从以下几个方面注意防范：
1、网络购物一定要在正规的电商平台上进行，切勿绕过第三方平台监管，直接转账交易。
2、特价商品要当心。对价格明显偏低的网购商品要多留个心眼，这类商品不是以次充好，就是骗子抛出的诱饵。
3、注意陌生链接。小心不法分子以“退货”或“退款”为由假扮客服，盗取持卡人的银行卡密码及动态验证码。
4、不要轻信陌生来电，尤其是以自称是平台客服、快递客服等身份的陌生来电。
