每周一案 第325期 谨防补贴类诈骗
近期，某高校工作人员王某收到了一封内部邮箱发来的邮件，内容是《2022年最新补贴通知》。由于近期单位的确会发一笔补贴，王某便信以为真。不料王某在链接的网站上填写了个人信息、银行卡账号、密码和验证码后，却收到了银行发来的扣款短信。就在王某疑惑之时，却被告知该邮箱账号被盗，王某这才意识被骗，共计损失1.4万元。
【案例分析】
领取补贴类诈骗是近几年出来的新型诈骗方式之一，其本质上还是传统的冒充特定人员实施诈骗的犯罪手法。本案例中，犯罪分子利用无差别的在内部邮箱中投递伪造信息，利用内部邮箱和领取补贴所造成的假象，诱使被害人相信领取补贴的事实，从而进一步的进行交易和转账的操作，造成被害人的财物损失。此类诈骗手段的进行过程通常有以下几个步骤：
首先，犯罪嫌疑人冒充企事业人事部门、财务部门通过部箱向公司员工群发邮件，称现根据国家政策发放工资补贴。需及时扫码登记领取。其次，将被害人引流至“钓鱼网站”，被害人在"钓鱼网站"中填入银行卡号、银行卡密码、验证码等资料后实施盗刷。最终于达到其诈骗的目的。通常引流方式有以下几种：
一是通过企业内部邮箱群发:因企业内部邮箱后缀与外部部箱有较明显区别，犯罪嫌疑人利用被害人对企业邮箱发送的部件会降低警惕的心理，从而提高诈骗成功率，实施精准诈骗。
二是通过外部邮箱进行无差别群发钓鱼部件。
三是通过QQ.短信等方式进行无差别群发钓鱼信息。
【保卫处提醒】
1.严格按照政府防控管理措施做好疫情防控工作，擦亮眼睛，认真辨别"涉疫”诈骗的各种套路。不随意透露姓名、电话、职业等相关信息，坚持做到不透露、不相信、不理睬、不转账、不扫码、不链接。
2.政府和企业一般不会通过电子邮件、短信等形式联系你，不会要求你提供个人或银行账户等详细信息。在收到类似“疫情补贴领取。办理”等消息时，应通过官方渠道进行核实确认。
3.若接到96110来电，说明你或你的家人可能正在遭遇电信网络诈骗，请立即接听!发现被骗，请及时联系属地派出所。
