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网购火车票被骗4726元
临近期末，春运的序幕即将拉开，火车票、机票的诈骗分子又蠢蠢欲动，准备新一轮骗钱行动。广大师生需了解票务诈骗手段，提高防范意识，避免上当受骗。
11月2日上午，某高校大学生小晶需要购买两张卧铺车票，于是，小晶通过“soso”主页，在地址栏里输入了“济南至杭州　火车票购买”的关键词，网页打开后，跳出的第一条信息显示的是一个名叫“铁行火车网”的主页，订购两张卧铺车票后，票价总额为558元。随后，网上银行跳出，票款支付成功。
不料，一会后对方打来电话说需要10元手续费，要求小晶支付568元到指定账户，然后将退还先前支付的558元。小晶照办支付后，出人意外的是，钱没退回来，对方却给了另外一个银行账户，需要她“往这个账户里打钱3600元，激活它，然后才能把钱转给你”。
小晶觉得不对劲，询问为什么。对方解释：“我们是企业账户，你是个人账户，只有你打过钱来激活，我们才能建立起联系，然后才能把钱退还给你。”
小晶信以为真，觉得对方应该是个大公司，不会骗人，于是按要求又转了3600元钱。对方竟然以钱不够，激活不成功为由，要求小晶再次转入了10010元，否则，没有激活账户，退款、出票都不能办理。此时，小晶才恍然大悟：自己被骗了。
【案例分析】
犯罪分子利用各种手段，仿冒真实售票网站的URL地址以及页面内容，或者利用真实网站服务器程序上的漏洞在站点的售票网页中插入危险的HTML代码，以此来骗取用户银行或信用卡账户、密码等私人资料，或使得受害人直接将支付的现金打入犯罪分子植入的账户中。此类网络诈骗行为技术含量高、隐蔽性强，受害人辨认区别难度大、被骗几率高。
一、电话订票，记住全国统一订票电话：长途区号+12306，上海铁路局电话为95105105。
二、搜索“售票处电话、XX火车票售票处电话”实为高危动作，最易掉进骗子陷阱。因骗子非常擅长互联网营销方式，使用高危关键字搜索，非常容易点击到骗子在百度贴吧、知道、搜搜问问里预留的陷阱。如图所示：
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图中这些95013开头、0086开头的电话，100%是骗子留下的私人电话。可以搜索一下这些电话号码，你会发现这些骗子不仅卖火车票，还会发租房卖房之类的广告。还能发现有人曾经上当受骗的经历。
三、网上订票：建议访问铁路客户服务中心

 HYPERLINK "http://www.12306.cn/mormhweb/" 
http://www.12306.cn/mormhweb/正规网站购买，而不是从百度知道、贴吧、或论坛、甚至QQ群里收到的链接购买。在正规网站购买火车票，可以查询到最新的车票信息，包括车次、票价，是否有票等等。正规网站一般支持网银或支付宝在线支付，或者采用货到付款。而让你去ATM机给个人帐号付款的，一定是骗子。
四、特别警惕跳蚤市场车票转让信息，骗子或黄牛会利用这些网站发布火车票信息。如果是上门取票，骗子还会让你带两个人，一个取票，一个汇款，骗子再用软件修改手机号和你联系。当看是自己人的手机号告知已取到票时，上当者就会在ATM完成付款。
【友情提醒】
临近期末，一年一度的春运即将到来。特别提醒广大师生：购买火车票最好通过正规渠道，注意分辨真伪，谨防诈骗。此外，超过票面金额5元转售火车票是涉嫌倒卖火车票的违法行为，切勿参与倒卖火车票。
保卫处、华理警务室
2011年12月1日
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