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抢红包，一扫二维码损失1万元
周某经常在微信聊天或者朋友圈里参与抢红包活动。前几天，一名好友给她发来一个红包，链接中注明“开抢500元代金券”。

周某立即点击链接开抢，结果她发现自己竟抢了个头等奖，奖品是500元代金券。周某立即喜滋滋地点击指定网址领奖，可没想到的是，领500元代金券还挺麻烦，对方要求她输入身份证、手机号、微信账户等一大堆个人信息。

输完信息后，对方还要求她扫描一个二维码。周某有些犹豫，可想到这是朋友发来的红包，于是放心扫码。这一扫描坏了事，几分钟后，周某收到一条转账短信，银行卡里竟然少了1万元。

周某立即打电话向朋友核实情况，朋友提醒她，自己的微信号被盗了。周某这才发现自己上当受骗，立即拨打电话报警。

民警随后对周某的手机进行了检测，发现她扫描的二维码里藏有木马程序。嫌疑人利用木马程序搜集到周某的个人信息，又通过木马转发周某的支付短信，盗刷了她1万元。
【案例分析】
近期微信、支付宝发红包广泛使用后，红包诈骗案件也开始出现。这种利用朋友圈熟人关系、客服人员指导参与活动等红包诈骗，伪装性强，再加上存在利益诱惑，受害人很容易就落入骗子圈套。
“诈骗红包”的背后其实是钓鱼网站，不法分子通过钓鱼网站盗取受害者的手机号、微信账号，趁机夹带木马偷跑流量吸话费，或直接瞄准与微信绑定的银行卡进行诈骗。
新学期开学了，拿着较多学费和生活费的大学生们在频繁使用智能手机和网银时，需特别注意财产安全，避免8个手机陋习：1、看见二维码就扫描，不辨真伪； 2、网银类账号自动登录；3、手机拍摄或保存私密照；4、随意点击邮件中的不明链接；5、随照随传分享照片并显示定位；6、手机不设密码；7、让手机“裸奔”；8、连接不安全网络。要及时下载手机安全软件，定期查杀病毒。
【友情提醒】

提高安全防范意识，不贪小便宜，不要有不劳而获的心理，捂紧钱包，避免损失。

安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,欢迎关注！

保卫处、警务点
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