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大学生黑客篡改成绩获利构成犯罪
22岁的闵某是某大学的一名在校学生，见学校校友录和聊天室里经常有同学抱怨考试不过，遂产生“通过修改成绩赚钱”的想法。恰巧他通过QQ认识了一所大学的学生叶某，对方承诺能更改考试成绩，但要收取费用。二人便一拍即合，在网上发布了相关广告。二人利用计算机互联网多次非法侵入教学管理系统，为多名学生的学科考试成绩进行了修改，将不及格分数改为及格，从中牟利10余万元。
经报警后，二人很快落网。法院认为，闵某、叶某对计算机信息系统中存储、处理的数据进行修改操作，已构成破坏计算机信息系统罪。鉴于二被告人到案后认罪、悔罪态度较好，在校期间表现良好，又系初犯，并积极退还全部赃款，判处闵某有期徒刑3年、缓刑5年，判处叶某有期徒刑3年，缓刑3年，并处没收两人非法所得。
【案例分析】
随着信息时代的到来，网络犯罪比例逐年升高。目前许多大学生对网络安全法律不甚了解，仅仅为了好玩、新奇，或证明自己的水平而实施网络犯罪行为的大学生大有人在。以至于在网络犯罪时几乎不存在犯罪感，也没有意识到已经触犯了法律。还有个别学生法律意识淡薄，企图利用计算机技术非法谋利，最终受到法律的惩罚。
破坏计算机信息系统罪是违反国家规定，对计算机信息系统功能或计算机信息系统中存储、处理或者传输的数据和应用程序进行破坏，或者故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的行为。在犯罪主体上，年满16周岁具有刑事责任能力的自然人均可构成。在犯罪客体上，侵害的是计算机信息系统的安全。在主观方面，必须出于故意，过失不能构成。在犯罪动机上，不管是为了显示自己在计算机方面的高超才能还是想泄愤报复、窃取秘密、谋取利益，都不会影响罪名成立。
【友情提醒】

网络不是法外之地，遵法守法做“好网民”。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,欢迎关注！
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