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收到短信  慎点链接
几天前，小穆收到自己家人转发来的一条短信，内容说：穆×你好，这文件急，你帮我用手机看一下，我手机出问题看不了，http://dl.vmall.com/c06yprx003,谢了。
自从点过这个链接后，小穆的手机始终提示有病毒存在。两天后，小穆陆续接到了多名同学朋友打来的电话，问她给大家发的带有网址链接的短信是怎么回事，原来，那条奇怪的短信，竟然通过小穆的手机，自动转发给了手机通讯录中的联系人。这下，小穆警觉了。小穆当天晚上九点多给银行打电话，把跟手机捆绑的所有的银行账户全都封了。
账户暂时安全了，小穆放心了，但是接下来的几天，由于需要，小穆又把银行卡解冻，并且还取了五千块钱。取完钱从银行出来也就十分钟，就有一个短信提醒说小穆银行卡消费了487元，接下来的半个小时，小穆接连收到了20多条消费短信，银行卡里的6000多元瞬间被异地消费掉了。
小穆赶紧报了警，并冻结了所有账户。
【案例分析】

近期短信诈骗主要有两种，一种是利用改号软件，冒充各服务行业的客服号码身份发送诈骗短信，如冒充银行，提醒提高信用卡额度、网银升级等；冒充通信公司，提醒兑换积分、抢红包等；冒充交管部门，提醒网上缴纳罚款等；冒充保险公司提醒续保等。

另一种方式，就是请求帮助看一下文件、朋友聚会照片、配偶朋友出轨照片、猎奇新闻图片等，引诱机主点击链接。一旦打开链接，木马病毒就会植入手机，此时，手机的所有信息都将被窃取，包括相册、通讯录、短信、手机银行或淘宝账号密码等，都会发送给诈骗者。
而且，木马程序植入后，会把手机群发功能自动打开，然后把这条诈骗短信发送给通讯录中的好友，因为是以好友身份发送信息，有一层熟人间的信任，受骗几率就更大。

【友情提醒】

收到来源不明的信息，应做到不相信，不点击，千万要冷静，不要冒险尝试。同时，安装手机卫士等安全软件，拦截诈骗信息。
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,公众微信号名称：平安华理。欢迎关注！
保卫处、警务点
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