……………每　周　一　案……………

红包没领到，还被骗走6000多元！
“不仅是品牌服装，卖家还承诺购物能返100元红包，优惠力度好大的。”李先生说，他在一家品牌服装网店挑选了一件500元的大衣后，询问卖家如何获得红包。对方发来一个二维码并称“扫码领取”。但李先生扫描后发现，红包界面并未“现身”，而此时卖家已匆匆下线。
2分钟后，李先生收到短信提示，这才发觉银行卡被盗刷6000多元。经警方调查证实，当时卖家发送的二维码中含有木马病毒，盗取了李先生的银行卡信息。
据银行相关人士介绍：“‘卖家’提供的二维码其实是一个木马病毒的下载地址，病毒被下载后，可以自行安装，并不会在桌面上显示任何图标，而是潜伏在移动终端后台中运行，悄无声息地被盗取持卡人的信息。”
【案例分析】

网络支付让生活便利，也给个人银行账户的安全带来了威胁。网络骗子也是“蛮拼的”，我们在网络支付时应多注意支付风险。
类似的“红包”还有好多种，春节期间各大互联网公司都通过发红包做营销，带动了抢红包热。而一些虚假红包也开始趁机作乱，甚至还借发红包传播木马病毒、钓鱼网址，导致受害人资金被盗。如今春节虽过了，但红包还会有，在此提醒，有四类“红包”最好不要抢：

1、陌生人让你扫二维码领红包，别扫。有些是为了推销才让你扫的，但是如果是骗子，可能扫了就是有病毒的，被他下了套。

2、需要个人信息的红包，比如要填写你的个人姓名，身份证，手机号码的是盗取你的个人信息和隐私。提醒大家，不想接到诈骗骚扰电话，就要从保护自己的信息安全开始。一般的红包，直接拆开就可以领取。
3、一些分享的链接，先关注再领取，分享给一定数量好友才提现。别看中这点小钱，别忘记提现你需要绑定卡号，所以超级不安全。

4、有一些红包发给你头像是红包样式，其实写着AA收款，这红包是你付给他的，而不是你收到的。

另外，外挂软件会盗取你的信息，红包可不要贪多哦。无论“红包”怎么骗人，我们始终要记住的就是不贪小便宜，只要自己没有对钱财的贪念，就不会轻易上当！
【友情提醒】
开学之初，带着较多学费和生活费的大学生们在频繁使用智能手机和网银时，需特别注意防范各种诈骗，确保财物安全！
安全伴你行！华东理工大学保卫处新浪微博：http://weibo.com/u/3817366514,公众微信号名称：平安华理。欢迎关注！
保卫处、警务点 
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