“我是你领导”骗局2016年升级版	
[bookmark: 机关代字][bookmark: _GoBack]2015年11月30日，张家口某事业单位的杨女士收到“领导”主动加自己为微信好友的信息。
第二天上午，领导突然在微信里和杨女士打招呼，这让杨女士觉得很奇怪：“领导平时很严肃，很少通过社交软件和下属打招呼，这次也太主动了吧！”毕竟是领导，杨女士还是礼貌性地和微信上的“领导”回应。可没说几句话。“领导”的话题就变了味——“领导”说：“呵呵，这么早啊！对了，有件事找你帮我一下。我朋友那边急着用钱，打算跟我借，我想了想，打算用你的名义借给他。”
聊到这里，杨女士疑惑起来，当时“领导”加我时时在凌晨2点半，头像也确实是领导本人，出于礼节，通过了验证。毕竟，你也不好当着领导的面问“您加我微信了？”
出于谨慎，杨女士以个人银行卡丢失为由拒绝了“领导”的要求。此后，“领导”也再没有下文。同时，杨女士拨通了单位的这位领导的电话，而领导正在开会，根本没上网用微信。就在同一天上午，带单位的另一同时也遇到同一位“领导”的借钱微信。
【案例分析】
“我是你领导”这个骗局，是这几年电信网络诈骗中较为流行的一种手段。从最初的短信，到电话，再到QQ、微信等网络社交软件，其诈骗形式多种多样，不断更新换代，使我们防不胜防。但是其诈骗核心内容，还是十分明确的。就是利用人们普遍对领导存在的敬畏之心，不会主动联系领导核实，从而实施诈骗，骗取受害者的财物。因此，我们对待此类诈骗需要做到以下四点：
1、不轻信。不轻信来历不明的电话和信息，发现不对劲及时挂电话，不回复短信，不给诈骗分子进一步设套的机会。
2、不透露。无论什么情况下，不要向对方透露自己及家人的身份证、存款、银行卡等信息。如有疑问，拨打110求助咨询，或向亲戚朋友核实。
3、不转账。学习了解银行卡知识，保证自己的银行卡资金安全，绝不向陌生人汇款、转账。
4、及时报案。万一上当受骗要立即报案，并提供对方的账号和联系电话等详细信息。
更多安全防范知识，请关注：
“平安华理”公众微信号
保卫处新浪微博：http://weibo.com/u/3817366514
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