每周一案 第314期 谨防“杀猪盘”诈骗
小赵在某交友软件结识了一名男性网友，对方头像帅气，是位“高富帅”，两人几番交谈甚是投缘。接着，两人互加了QQ。对方彬彬有礼，说话诙谐幽默，对小赵更是嘘寒问暖、体贴入微，小赵沉浸在对方的甜蜜攻势中，两个人的感情快速升温。某日，对方发给小赵一个二维码，是个叫“大连商品交易所”的投资平台，并提供了一个账户，让小赵帮忙操作。扫码打开链接后，小赵发现这其实是个赌博网站。对方称这是自己在为该平台做数据测试的时候发现的漏洞，可以赚钱。禁不起对方再三鼓动，便抱着试试看的心态小赵也注册了账号进行投注。一开始该平台充值和提现都是正常的，在对方带领下首次充值的1000元翻了几倍并成功提现。小赵兴奋不已，对方乘机怂恿鼓励她充值更多的钱，她又先后数次充值近百万元。然而，等她提现时却发现无法操作了！
【案例分析】
“杀猪盘”诈骗是近年来曝光较多的诈骗类型之一，主要是通过社交软件、婚恋交友平台等方式寻找目标，通过循序渐进的“话术”与“猎物”培养感情建立信任后，再将其引入博彩、投资理财等虚假诈骗平台进行充值消费，骗取受害人钱财。本案例中的小赵误以为自己找到了爱情，轻信了网络上的男友，一步步走向为她量身定做的陷阱中，最终人财两空。“杀猪盘”诈骗的套路主要是这样的：
1、社交平台结识受害人并取得信任
骗子通过网络社交平台，以单身离异女性为作案目标，假冒“高富帅”“白富美”等身份结识受害人，并与受害人建立亲密联系。
2、诱导受害人至虚假平台投资
[bookmark: _GoBack]在取得受害人信任之后，骗子会发送一些所谓快速赚钱的方法，例如推荐股票、博彩网站及投资平台，诱惑受害人小额度投资，并在初期会给予受害人小额回报。
3、骗取钱财后拉黑失联
进一步引导受害人在平台加大资金投入，并以各种理由推脱受害人对平台金额进行提现，最终卷款拉黑失联。
【保卫处提醒】
1、网络交友请选择大型正规交友平台，对方身份需多方验证。
2、不要轻信网友口中的“投资”“赌博”“挣钱”，只要谈及金钱问题，一定要提高警惕。
3、网络赌博属于违法行为，请勿参与。
4、不要心存侥幸，发现疑似骗局的苗头，应立即止损，一旦发现被骗，要及时拨打110报警。
