每周一案 第316期 反诈骗系列之“冒充好友”
某高校大一男生收到“高中同学”QQ消息，对方表示家人“因病抢救”急需用钱，但以“微信支付受限”为由向该男生索要银行账号，并表示自己先转账过来再由该生通过该账号将钱代转到家人账户。同时“同学”发了一张“银行需数分钟到账”的“已转账”截图为由让该生先行垫付2500元。该生信以为真并表示只剩下500元并向对方指定账户转账支付500元。当该生询问对方所谓“银行需数分钟到账”为何超时还未到款时，对方不再回复消息方觉被骗。事后经核实该高中同学账号被盗。
【案例分析】
本案例中的男生，因为轻信了诈骗分子的转账截图，没有打电话联系对方核实情况，最终导致被骗。此类冒充好友诈骗迷惑性最强，具体表现为嫌疑人利用网络漏洞盗取他人QQ或微信账号对其通讯录内的好友编造各种理由借钱汇款，该手段虽然看似简单，但有一定的迷惑性，各个层次的人只要使用微信、QQ等社交软件均有上当受骗的可能。通常诈骗分子会利用以下套路实施诈骗：
首先，盗取账号。“冒充好友”类套路诈骗均为骗子先行通过非法渠道盗取大家QQ或微信等账号并实施诈骗。
其次，编造理由借钱。骗子开始通过发信息、发邮件、截图等方式编造各类冒充治病抢救或住院治疗、发生车祸、购买车票等理由急需用钱。
然后，谎称代付获取信任。骗子往往谎称“微信支付受限”等理由让大家“代为转账”，同时借以先转账为名获取大家银行卡账号，后ps伪造一份银行转账成功截图后再以银行需一定时间到账理由让学生先行支付。
最后，编造理由继续诈骗。如果大家信以为真并中招，骗子将继续谎称“金额不够”或“未收到”等理由让大家继续转账，直至诈骗到底才罢休，因此务必小心。
【保卫处提醒】
1、谨记诈骗万变不离转账！任何冒充同学、好友、家人类诈骗皆以任何理由要求大家转账行为都要提高警惕、再三核实。
2、注意保护好个人信息，不轻易点击不明链接或登录非正规网站，更不要向陌生人提供个人账号等隐私信息，以免被不法分子利用，个人账号被盗号及时更换密码。
3、谨记防诈公式：陌生人（虚拟身份）+沟通（就是不见面）+谈钱=诈骗，针对网上任何要求大家转账的行为，大家务必小心，最好通过面对面或电话方式核实对方真实身份。
4、遇到诈骗后及时拨打报警电话。
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