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某高校大学生林某在玩某热门手游时，看到有人发布了赠送游戏皮肤的活动，非常心动，于是加了对方QQ为好友。随后，对方让林某扫付款码支付30元，称这是走个流程，林某没多想就扫码支付了。
接着对方称需要做一个虚拟任务，完成任务后才可以拿到皮肤，就发给林某一个二维码让其扫码。林某有些犹豫，对方称扫码的钱之后会全部退还给林某的，让林某放心。信以为真的林某在对方的诱导下连续扫码支付了八笔共13835.8元。之后，林某无法联系上对方，才发觉自己被骗了，就立即报警。
【案例分析】
网络游戏中“你”和“我”都是虚拟的存在，你永远不知道电脑对面坐的到底是谁。而网游中的骗子就隐身于这份虚拟中，他们的诈骗手段都对玩家有极大的吸引力，稍不注意就有可能中招。各种小广告在游戏的世界频道公屏甚至对玩家进行密语发送，加上骗子以各种极其相像伪证据的证明，就让玩家成为了受害者。
本案例中的小林因为急于获得心仪的游戏皮肤，轻信了网络中发布的虚假信息，最终导致被骗。很多朋友沉迷游戏当中，“打段位”、“买装备”、“上大分”成了游戏迷的每日目标。诈骗分子也趁机在虚拟的网络中，利用受害人购买游戏皮肤、提升游戏装备时，贪图小便宜和攀比的心理，低价出售网游设备，点卡充值为由实施诈骗。近年来网络游戏主要的诈骗手段分为以下几种：
一、游戏币游戏点卡虚假充值
犯罪嫌疑人在社交平台推广充值游戏币、游戏点卡优惠或优惠购买的广告，诱导被害人先付款，制作虚假的各种游戏界面和充值界面截图，发送截图给被害人获取信任，对其实施诈骗。
二、解冻或交易游戏账号
犯罪嫌疑人号称可以解冻账号，或发布游戏装备、游戏账号的广告信息，诱导被害人在架设的虚假游戏交易平台进行交易。部分案件中，犯罪嫌疑人让被害人提供游戏账号和密码、登录服务器区域、登录的手机系统，最后通过登录被害人游戏账号，冒充该被害人诈骗其游戏内其他好友。
三、升级代练游戏账号
犯罪嫌疑人借助各类平台发布大量虚假广告，称可以低价代练游戏帐号，诱使那些急于求成的受害人将自己的游戏帐号、密码交给案犯，并要求受害人先支付一部分费用，案犯收到钱款之后再把受害人游戏内的装备、游戏币等洗劫一空。
【保卫处提醒】
1、游戏消费要量力而行。不要轻信“解冻游戏账号服务”“低价充值”和“高价收购”。买卖游戏道具需通过官方渠道进行。
2、同学们要避免沉迷游，识别常见骗局。尤其是买卖游戏账号、游戏币、游戏装备等诈骗类型，要明白此类情况除游戏官方经营或授权的第三方平台正规交易外，很多都是诈骗。 
3、一旦被诈骗要及时向警方求助，第一时间拨打报警电话。
