每周一案 第331期 谨防“裸聊”诈骗
近期，上海某高校学生马同学在某聊天App上，添加了一位头像性感的陌生女性为好友，后在聊天的过程中，没有经受住对方言语挑逗，按照对方的诱导下载了指定的App，随后进行视频裸聊。然而，令人意想不到的是，10分钟后裸聊结束，女网友突然变脸。称已将马同学的裸聊视频截屏，还录制了视频，也掌握了他手机通讯录里的联系人和电话，如果他不转钱就将图片、视频，寄给他的家人和朋友进行扩散，让他抬不起头来。迫于无奈，马同学先后四次向对方指定的账户，转账48800元。可对方仍不满足，要求其继续汇款。马同学这才急忙来到派出所报警。
【案例分析】
在本案中，马同学先是添加了陌生女网友为好友，后在聊天过程中，经不住对方“裸聊”的诱惑下载指定App软件，开始进行视频裸聊。其实下载的app软件，就是专门盗取手机通讯录的木马软件，专门盗取手机通讯录。就在“动心”的那一刻，马同学已经掉进了对方设下的陷阱里。嫌疑人正是抓住了受害人的贪色之心，以及惧怕曝光隐私的心态，一次又一次地进行敲诈。不少受害者由于顾虑到自己的行为是违法行为，也不敢报警，更不会去保留相关的证据，助长了违法嫌疑人的嚣张气焰。
“裸聊”诈骗隐蔽性较强，多数受害人为了顾及自己的脸面，让嫌疑人删除自己的不雅视频，往往会心甘情愿的任骗子宰割，有的人甚至会按照嫌疑人的要求去网络贷款。“裸聊”诈骗一般的是按照以下套路进行：
1、  “美女”主动添加好友。诈骗分子通过社交软件主动添加好友，包装成“开放、热情、发嗲”的美女形象，主动提出视频“裸聊”的要求。
2、诱导点击不明链接窃取信息。诈骗分子在聊天过程中诱导事主安装特定APP或点击不明链接，需要输入自己的电话号码及验证码，在事主手机中植入木马软件，窃取个人通讯信息。
3、威胁事主进行转账。诈骗分子会将录制的不雅视频和窃取到的通讯录信息发给事主，以此威胁事主多次转账汇款。
【保卫处提醒】
广大师生面对“裸聊”诈骗时要牢记：
1、上网过程中不要下载来历不明的软件，保护好个人隐私，不要随便将自己的信息泄露出去。
2、坚持文明上网、健康生活，保持积极向上的心理状态，自觉抵制网络上的低俗信息。
3、警惕“网上裸聊”就是“桃色陷阱”。请勿因好奇心或寻求刺激被诱惑进行“裸聊”，导致被犯罪分子敲诈。
4、发现被骗，不要害怕，请第一时间打报警电话求助。
