每周一案 第330期 警惕冒充好友诈骗
开学初，某高校黄同学在微博收到一女同学的信息，称其在国外转机，由于网络原因无法登陆网站或者APP软件购买机票，让其通过二维码添加“东方航空”刘经理，先代付4万元的机票费。对方在微博上发送了已经向其转账的截图，并表示国外转账会延时。黄同学相信对方的话，给对方账户进行转账，结果被骗。
【案例分析】
本案例中的黄同学，因为轻信了诈骗分子的转账截图，没有打电话联系对方核实情况，轻易相信对方所谓的转账截图，最终导致被骗。此类冒充好友诈骗迷惑性最强，并且诈骗分子对诈骗对象的信息进行了了解，实施精准打击。诈骗手段虽然看似简单，但有一定的迷惑性，通常诈骗分子会利用以下套路实施诈骗：
首先，诈骗分子先通过互联网搜索目标对象，再进入目标对象的QQ、微信、微博等新媒体空间，收集掌握其朋友关系等信息。
其次，接着使用一个新的新媒体号码，把头像、简介、空间等信息都复制成跟目标对象的信息一模一样；利用这个假冒的账号，去添加目标对象的好友，如果添加成功，就冒充目标对象；或者直接盗号。
最后，诈骗分子谎称人在国外无法付款购买机票（以通讯不畅、银行卡无法支付等理由），委托受害人帮忙订机票，先向受害人提供预付金额转账记录及所谓“旅游公司”“航空公司”工作人员联系方式。让受害人帮忙代购机票，并把所谓的转账记录截图发给受害人，谎称在国外网络有延迟，资金会晚一点到账。受害人轻信后，进行转账，最终受骗。
【保卫处提醒】
1、在境外买不了国内机票的情况并不存在。从目前已知的情况来看，在国外，只要能上网，国内的订票软件基本上都是可以使用的。
2，如果遇到这种情况，必须通过当下使用的联系方式以外的其他渠道求证是否是朋友本人。
3、可以直接找对方要身份证号，直接帮朋友订票，而不是通过第三方转账。最后，只要涉及转账汇款，就要多渠道联系本人核实情况，做到不转账、不轻信、不上当。
