每周一案 第292期 警惕刷单 永远别去碰
[bookmark: _GoBack]近日，某高校的一名新生就陷入了骗子的刷单陷阱，据了解，受害人因想为家里减轻负担，所以想找找兼职挣些钱用。受害人在新生群恰好看到一条招兼职的消息，就主动联系了对方，对方告诉他只要在京东商城中刷单，每一单就能有一定的返利。骗子问受害人要了他的京东账号，并告诉他，他的待付订单中会有新订单出现，只需要把钱付掉，系统检测到订单完成后自己就会给他返利了。
     受害人进行了第一次的刷单尝试，第一笔订单是100元，在支付了这100元后，骗子马上就将本金和7元的返利通过微信收款码转给了他。到这一步时，受害人已经没有任何的怀疑了，他又连续付了三单，从300到800再到1000，此时他并没有收到骗子的返利，内心也产生了一丝怀疑，但骗子告诉他需要他将一系列的订单一起完成，之后才能返利。虽然内心已经产生了怀疑，但受害人告诉小编，为了把之前付的钱要回来，他还是继续完成了一系列的订单支付,一直到自己无力支付剩下的钱财时，才发现自己被骗子骗了。最后受害人损失了15000元......
【案例分析】
刷单—淘宝卖家请人假扮顾客用虚假购物方式提高网店商品的销量及获取好评，这种操作叫刷单。从本案例中可以看出，如今的刷单骗子通常给受害者下的“文字游戏”坑，先前称“一个任务一结算”,实际上的要求受害者一个任务要刷3单，每一单里又要刷3笔，且每一次都不是通过淘宝付款，而是直接转账给骗子提供的二维码，心理上告诉受害者刷单有时效性，不断催促受害者，使受害者在“任务”开始后才发现陷入一个“两难”的困境，为了把钱拿出来只能乖乖听从骗子指示继续完成“任务”，但是价额越来越高，最后越陷越深。
在当今社会的宏观背景下，网络发展迅速，第三方支付系统已经成为网络交易中的一个重要环节，它在为网络交易提供安全保障的同时，自身也易被不法分子利用，不自觉地充当了“钓鱼”的工具，至今仍未有一个有效的机制能够防范和处置网络诈骗。对不法分子而言，网络诈骗的成本低，有关部门监管的难度较大。
部分大学生急切赚钱的心理强，且缺乏一定的网络常识。《淘宝规则实施细则》中明确规定刷信誉属于违规行为，网上宣传通过刷信誉获得报酬绝大多数是诈骗行为，广大群众特别是一些缺乏警惕性的大学生要对“高额回报”、“快速致富”等广告冷静分析，避免上当受骗。
【保卫处提醒】
1、不要轻信QQ群、微信、博客、论坛上看到的招聘信息，找兼职要上正规的招聘网站。
2、不要轻易在网上透露自己的个人信息，特别是银行账户、密码、验证码、支付宝账号等。
3、不要轻信“高佣金”、“先垫付”等兼职工作。
4、不要从事不合法的兼职工作，否则不仅容易上当受骗，而且可能还会承担法律责任，实际上，刷点、刷钻、刷积分等都不合法，相关的网上兼职也基本上都是欺诈。
5、不要轻信网上的任何客服，“卡单”、“掉单”、“付费激活订单”等几乎都是欺诈专用术语，被骗后及时拨打96110或110报警。
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