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近日，某高校一研究生宿舍多人被升级版“刷单兼职”套路诈骗5万余元。嫌疑人通过微信群、QQ群、QQ空间、短信、抖音等发布刷单信息引流，诱使受害人与其联系，要求受害人下载刷单APP，受害人在平台上注册后，通过银行卡或第三方支付转账到嫌疑人给定账户充值，再通过平台抢单刷单获取佣金，最初发送几笔小额单让受害人刷单并成功返利提现，骗取受害人信任后，受害人连续刷单多笔后想提取佣金，发现无法提现，意识到被骗。
【案例分析】
刷单指淘宝卖家请人假扮顾客用虚假购物方式提高网店商品的销量及获取好评的操作。从本案例中可以看出，不法分子通过目前年轻人使用如抖音、快手等较为流行的APP发布刷单信息，诱使其下载更为便捷的刷单APP，随后利用前几笔非常便捷的刷单盈利，骗取受害人的信任，最后加大刷单金额，最终导致被骗。此类诈骗手法相比以前的刷单成功后，返还现金更为便捷，更加具有诱惑性。
在当今社会网络发展迅速，第三方支付系统已经成为网络交易中的一个重要环节，它在为网络交易提供安全保障的同时，自身也易被不法分子利用，不自觉地充当了“钓鱼”的工具。对不法分子而言，网络诈骗的成本低。不法分子利用大学生急切赚钱的心理强，且缺乏一定的网络常识，实施诈骗。对于“刷单”行为，《淘宝规则实施细则》中明确规定刷信誉属于违规行为，网上宣传通过刷信誉获得报酬绝大多数是诈骗行为，广大群众特别是一些缺乏警惕性的大学生要对“高额回报”、“快速致富”等广告冷静分析，避免上当受骗。
【保卫处提醒】
广大师生面对“刷单”诈骗时要牢记：
1、不要轻信QQ群、微信、抖音等APP上看到的刷单兼职信息，找兼职要上正规的招聘网站。
2、不要轻易在网上透露自己的个人信息，特别是银行账户、密码、验证码、支付宝账号等。
3、不要轻信“高佣金”、“先垫付”等兼职工作。
4、不要从事不合法的兼职工作，否则不仅容易上当受骗，而且可能还会承担法律责任，实际上，刷点、刷钻、刷积分等都不合法，相关的网上兼职也基本上都是欺诈。
